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Ataques cibernéticos: Londres

acusa a China de hackear los datos
de 40 millones de britanicos y la
califican de “amenaza a la
seguridad nacional”

& CLARIN » ULTIMO MOMENTO » 2603 | 20:09

China aoccedio maliciosamente a 40 millones de britanicos en sus alogues clberneticos. Gran Bretano y
Estados Unidos han acusado a Beljing de lonzar una “prolifico” campana gliobal de ciberataques, dirigidos o
la informacion personal de politicos, periodistas, académicos y millones de votantes.

Los dos personas sancionadas por el Reino Unido son Zhao Guangzong, de 38 afos, y Ni Gaobin, de 38.Se
dice que ambos son miembros del grupo de hackers APT31, asi como de Wuhan Xiaoruizhi de Science and
Technology Company Ltd, gue segun &] gobiamo era una organizacion fachada para APT3]

Los ministros lambién estan preparados pora declarar formalmente o Chind "una amenaza a la seguridad
nacional de Gran Bretafd”, tras los revelaciones de o escala de su ciberatague al Reinoe Unido; indico un
alte funcionario.

Los parlamentarios conservadores briténicos dijeron gue los acclones del gobiarno no fugron lo
sulicieritemente lejos, dada la magnitud de la amenaza.

Sir lain Duncan Smith,ex oficial de inteligencia del gjército, un exlider conservador gue ha sido sancionado
por Bejjing y atacado por piratas informdaticos, compard la posicion del gobiarno con “un elefante gue da o
Juz ¢ un ratén”,

El atagque a lo Comision Electoral dio a los piratas informadaticos chinos acceso a los nombres y direcciones
de mas de 40 millones de personas en el censo electoral, gue estaban registrados para votar entre 2014 v
2022 los piratas informaticos tambian cbtuvieron correos electronicos del sistema.

Los funcionarios creen que los datos podrian asignarse a otros conjuntos de datos para ayudar a identificar
o individuos, especialmeante a grupos disidentes en el Reino Unide. Lo recopilacion masiva de datos es una
tactica bien conocida de Beijing v la inteligencia artificial ha permitido al Estado hacer un mejar uso de ella,

Operacion conjunta

Enuna operacion conjunta sin precedentes para exponer el espionaje chino, Londres y Washington
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Londres apunta a miembros del grupo de hackers APT3], Foto: AFF-

Nueva Zelanda reveld el martes gue agentas chinos también habian pirateado su parlamento y condeno a
China por "su ciberactividad maliciosa”.

En el Reino Unido, los ministros dijeron que China habia logrado acceder o un “tescro escondido” de
informacion personal, en un ciberatague al organismo de control electoral de Gran Bretano y habio
intentado espiara parlamentarios criticos con Beijing. Esos ataques se intensifican a medida que se
acercan las elecciones generales britnicas este afo.

El Reino Unido sanciond o dos funcionarios chinos y a una organizacion en respuesto a los ataquas. Estados
Unidos acusd a siete personas por ataques que, segun dijeron, habian ecurride desde, al menes, el 2010,

China se defiende

El Ministerio de Asuntos Exteriores chino alirmd que Gran Brelafa habia proporcionado prugbos
insuficientes de los ataques. Califico las acusaciones de “poco profesionales”. Acuso o Estadoes Unidos de
trabajar para “exaltar los llomados ciberatogues chinos” y anuncid gue habia “realizado fuertes gestiones
con Estados Unidos vy las partes relevantes”

Hoja 4 de 11



Ataques cibernéticos: Londres acusa a China de hackear los datos de 40 millones de britanicos y la califican de 26/03/2024

“amenaza a la seguridad nacional”

Argentina - Flipr (Online) [Online] Tier:N/D Circulacion: 2551 Audiencia 2551
d iy i Si ; 55710

i

El Ministerio de Asuntos Exteriores chino afirmd que Gran Bretana habia proporcionado pruebas

insuficientes de |os atoques, Falo; AF'-

Gran Bretano convocd al embajador de China al Foreign Office para protestar.

En Estados Unidos

Las autoridades estadounidenses revelaron que un pegueno grupo de piratas informaticos chinos,
conocido como Advanced Persistent Threot 31 (APT31), habia comprometido los correos electronicos, el
almacenamiento en la nube y los registros de llamadas telefonicas de millones de estadounidenses. Los
piratos informaticos enviaron 10,000 correos electrénicos "maliciosos” o sus objetivos para comprometer
sus sistemas.

Los parlomentarios piden una “nueva era de relaciones con China” en medio de informes de ciberatagues.

Estados Unidos advirtio gue esta informacién podria divulgarse en apoye de una “influencia maligna’,
dirigida a procesos e instituciones democraticas, planes economicos, propiedad intelectual y secretos
comercigles pertenecientes a empresas estadounidenses.

En Nueva Zelanda

Agentes chines, respaldados por el Estado, también atacaron la oficina de asesoria parlamentaria y el
sarvicio parlamentario de Nueva Zelanda an 2021, dijo Judith Collins, ministra de seguridad de Nueva
Zelanda.

Una evaluacion encontrd gue los actores patrocinados por el estodo ching, conecidos como Amenazg
Parsistente Avanzada 40 (APT 40), eran los responsables. Estan vinculados con el Ministerio de Seguridad
del Estado de China, segun la Oficing de Seguridad de las Comunicaciones del Gobierno de Nueva Zelanda
(GCsB).

La GCSE dijo el martes que, si bhien los dates habian sido eliminados de las sistemas intormaticos del
parlamento de Nueva Zelanda, no eran de noturaleza "estratégica”,
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El director general de la Cficina de Seguridad gubernamental de Nueva Zelonda apunta a China. Foto: AP

“El uso de operociones de espionaje cibernéticas para interferir con las institucienes y procesos
democraticos en cualguier lugar es inaceptable”, alirmé Collins.

Aligual gue 2| Reino Unido y los Estados Unidos, Nueva Zelanda lambién es miegmpro de la red de
inteligencia occidental Five Eyes, que incluye ¢ Canadd y Australio.

Los ministros también estan preparados para declarar formalmente a China una amenaza a la seguridad
nacional de Gran Bretana tras las revelaciones de lo escola de su ciberataque al Reine Unido, indico al
viceprimer ministro.

En lo Camaro de los Comunes, Oliver Dowden, viceprimer ministro, insistio en gue los procesos politicos y las
instituciones del Reine Unido no habian resullade perjudicodos.

"No afectard [d forma en gue las personcs se registran, votan o participan de otro modo en los procesos
democraticos”, dijo. "Quiere asegurarie a la gente gue la puesta en peligre de esta infermacion, si bien es
obviamente preocupante, nermalmente no crea un riesgo para los afectados”, dijo.

China desmiente

China nego las acusaciones. La embajoda china dijo: *Los llamados ciberataques de China contra el Reino
Unido san calumnias completamente inventadas v maticiosas. Mos oponemos firmemeante a Llales
acusaciones. China siermpre ha luchada lirmeamente contra tedas las forrmas ciberatagues”.

“China no fomenta, apoya ni tolera los ciberataques” dijo.
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Robert Jenrick, ex ministro de Inmigracién britanico, describié lo respuesto como irrisoria v ocust al
gobigrno de "dejor que China salga libre de costos”. “Esta débil respuesta sdle envalentonard a China para
continuar su agresion hacia el Reino Unido. Esta muy claro gue Chino deberid ser clasificada como un
Estado hostil”, dijo.

Merrick Garland, fiscal general de Estados Unidos, dijo gue lo investigacion mestraba “los fines o los gue el
gabigrno chino esta dispuesto a llegar paro atacar e intimidar a sus criticos” y amenazar o “seguridad
nacional de Estados Unidos y nuestros alindos”,

bHsa Monoco, su adjunta, onadid: “El Departarnento de Justicia perseguird, expondra y responsaobilizara
Irnplacablemente a los ciberdelincuentes que socavarian las demaocracias y amenazarian nuestra
seguridad nacional”.

El ano posado, The Times reveld que un espia chino estaba utilizando perfiles de Linkedin paro atroer a
lunecionarios britdnicos para gue entregaran secretos de estodo a combio de dinero.

Durante cinco anos, el agente, cuyo aligs principal es Robin Zhang, cred una serie de alios'y empresas
falsas, para atocor a funcionarios de sequridad, funcionarios publicos, cientificos y academicos, con acceso
o infermacion clasificada o tecnelogia cemercialmente sensible.

China, quinto socio comercial britanico

China es el quinto socio camercial de Gran Bretana, Si bien las importaciones totales desde China
disrninuyeron el ano posado, las exportaciones britGnicas crecieron casi un 12 por ciento.

Las cilras del gobiarno muestran que el comercio de bienes y servicios en los 12 mases hasta finales de.
soptiembre ascendio a 100,8 mil millones de libras esterlinas . De esto, las exportaciones a China
reprasentaron 37,5 mil millones de libras (un cumento del 1,9% respecto a los 12 meses anteriores) v las
impaortaciones representaron 63,5 mil millones de libras (un descenso del12,6%),

Lo consultara Grant Thornton descubrid este mes que 870 empresas de propiedad chino emplean o mas de
52.000 personas en el Reino Unido. En el 2023 contribuyeron con 116.400 millones de libras esterlinas de
ingresos totales a la economia.

El dominical B Sunday Times informao que EVE Energy, el fabricante chino de baterios cilindricas para
automoviles tipe Teslo, estabo a punto de invertir miles de millones en la construccién de la gigafabrica
mds grande de Gran Bretana. Se entiende que se encuentran en negeciacioneas avarnzadas para construir
una fabrica de 60 gigavatios-hora en las afueras de Coventry. La empresa se comprometera inicialmente a
invertir al menos 1.200 millones de libras esterlines en una gigalabrico de 20 GWh, segan fuentes cercanos a
las negociaciones.

Algunos de los maoyeres inversiones de China se han producido en el sector energético, especificamente en
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la energia nuclear.

China General Nuclear (CGN), propiedad del Estade chino, compra una participacion del 33,5 por cianto an
la cantral eléctrica Hinkley Point C en Somarset, la primera nuava instalacion nuclear construida en al Reino
Unido en miéts de 20 anos.

CGN, gue ha sido incluida en la lista negra de Estados Unides por supuestamente ayudar a adguirir
tecnologia estadounidanse para uso militar en China, linalmente se vio obligado a abandonar el proyecto
utilizando el dinero de los contribuyentes. Pero el comile de inteligencia y sequridad advirtis el ano pasado
gue tenio serios dudos sobre proyectos futuros.

El Estado chino también ha acumulade participaciones en empresas britdnicas de petrdleo y gas y en los
sactores de tecnologio y educacian.

Consejos para contrasenas

Los persenas con accaso a infarmacion confidencial han recibido nuevos consejos para proteger sus
contrasefas y dispositivos de los espias chinos.

La nueve guia, publicada por el Centro Nacional de Seguridad Cibernética (NCSC), acepta que ‘puede ser

dificll recordar las contrasenas, par lo que estd bien eseribirlas”. Pero insta a las personas o "mantenarios
saguras, donde otras parsonas no puedan acceder o ellos”.

"Sepdrelo de sus dispositivos”, sugieren.

Recomienda utiiizar un administrador de contraserias en lineq, gue ofrecerd una forma segura de
almacenar controsenas, ya sea en un navegador de Internel o en una aplicacion, que utilice una
conlraseno maestra o datos biomalricos.

ELNCEC dice gue cuando los atacantes compramelen una cugnta, g menudo roban ¢ adivinan la
contrasena, en lugar de utilizar un método mas sofisticade. Las contrasefas débiles a menudo contenian
nombres, lugares o una serie de numeros. El consejo anade: "El NCSC recomienda utilizar una secuencia de
tres palobras oleatorios pora hacer una contrasena compleja pero facil de recordor”.

El consejo estd dirigido o personas de “alte riesge’, incluidos politices, su personal, activistas, academicos,
periodistas y abogados | gue tienen acceso o influencia sabre Informaclén sensible que “podria ser de
interés para los actores estotales nacionales”.

Aconsejo o las parsonas gue siempre instalen actualizaciones para aplicaciones y dispositivos y que
reamplacen teléfonos y computadoras portatiles antiguas cuando los fabricantes dejoan de publicar
actualizaciones de seguridad.
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[...] erlinas . De esto, las exportaciones a China representaron 37,5 mil millones de libras (un aumento del 11,9% respecto a los 12 meses
anteriores) y las importaciones representaron 63,5 mil millones de libras (un descenso del 12,6%).

La consultora Grant Thornton descubrié este mes que 970 empresas de propiedad china emplean a mas de 59.000 personas en el Reino
Unido. En el 2023 contribuyeron con 116.400 millones de libras esterlinas de ingresos totales a la economia.

El dominical El Sunday [...]

China accedié maliciosamente a 40 millones de britanicos en sus . Gran Bretafa y Estados Unidos han acusado a Beijing de lanzar una
“prolifica” campafia global de ciberataques, dirigidos a la informacién personal de politicos, periodistas, académicos y millones de votantes.
Las dos personas sancionadas por el Reino Unido son Zhao Guangzong , de 38 afios, y Ni Gaobin , de 38. Se dice que ambos son miembros
del grupo de hackers APT31 , asi como de Wuhan Xiaoruizhi de Science and Technology Company Ltd, que segtin el gobierno era una
organizacion fachada para

Los ministros también estan preparados para declarar formalmente a China “una amenaza a la seguridad nacional de Gran Bretafia” , tras las
revelaciones de la escala de su ciberataque al Reino Unido, indicd un alto funcionario.

Los parlamentarios conservadores britanicos dijeron que las acciones del gobierno no fueron lo suficientemente lejos, dada la magnitud de
la amenaza.

Sir Tain Duncan Smith,ex oficial de inteligencia del ejército, un exlider conservador que ha sido sancionado por Beijing y atacado por piratas
informaticos, comparo la posicion del gobierno con “un elefante que da a luz a un raton”.

El ataque a la Comision Electoral dio a los piratas informaticos chinos acceso a los nombres y direcciones de mas de 40 millones de personas
en el censo electoral, que estaban registradas para votar entre 2014 y 2022. Los piratas informaticos también obtuvieron correos
electrénicos del sistema.

Los funcionarios creen que los datos podrian asignarse a otros conjuntos de datos para ayudar a identificar a individuos, especialmente a
grupos disidentes en el Reino Unido . La recopilacién masiva de datos es una tactica bien conocida de Beijing y la inteligencia artificial ha
permitido al Estado hacer un mejor uso de ella.

Operacién conjunta

En una operacion conjunta sin precedentes para exponer el espionaje chino , Londres y Washington revelaron detalles de una campafia de
una década de duracion por parte de Beijing para “reprimir a los criticos, comprometer las instituciones gubernamentales y robar secretos
comerciales”.

Nueva Zelanda reveld el martes que agentes chinos también habian pirateado su parlament o y condend a China por “su ciberactividad
maliciosa”.

En el Reino Unido, los ministros dijeron que China habia logrado acceder a un “tesoro escondido” de informacién personal, en un
ciberataque al organismo de control electoral de Gran Bretafia y habia intentado espiar a parlamentarios criticos con Beijing. Esos ataques
se intensifican a medida que se acercan las elecciones generales britanicas este afo.

El Reino Unido sanciond a dos funcionarios chinos y a una organizacion en respuesta a los ataques. Estados Unidos acuso a siete personas
por ataques que, segln dijeron, habian ocurrido desde, al menos, el 2010.

China se defiende

El Ministerio de Asuntos Exteriores chino afirmd que Gran Bretafia habia proporcionado pruebas insuficientes de los ataques. Califico las
acusaciones de “poco profesionales” . Acuso a Estados Unidos de trabajar para “exaltar los llamados ciberataques chinos” y anuncié que
habia “realizado fuertes gestiones con Estados Unidos y las partes relevantes”.

Gran Bretafia convocé al embajador de China al Foreign Office para protestar.

En Estados Unidos

Las autoridades estadounidenses revelaron que un pequefio grupo de piratas informaticos chinos, conocido como Advanced Persistent
Threat 31 (APT31), habia comprometido los correos electrénicos, el almacenamiento en la nube vy los registros de llamadas telefénicas de
millones de estadounidenses . Los piratas informaticos enviaron 10.000 correos electronicos “maliciosos” a sus objetivos para comprometer
sus sistemas.

Los parlamentarios piden una “nueva era de relaciones con China ” en medio de informes de ciberataques.

Estados Unidos advirtié que esta informacién podria divulgarse en apoyo de una “influencia maligna”, dirigida a procesos e instituciones
democraticas, planes econdmicos, propiedad intelectual y secretos comerciales pertenecientes a empresas estadounidenses.

En Nueva Zelanda

Agentes chinos, respaldados por el Estado, también atacaron la oficina de asesoria parlamentaria y el servicio parlamentario de Nueva
Zelanda en 2021, dijo Judith Collins, ministra de seguridad de Nueva Zelanda.

Una evaluacién encontrd que los actores patrocinados por el estado chino, conocidos como Amenaza Persistente Avanzada 40 (APT 40),
eran los responsables. Estan vinculados con el Ministerio de Seguridad del Estado de China, segun la Oficina de Seguridad de las
Comunicaciones del Gobierno de Nueva Zelanda (GCSB).

La GCSB dijo el martes que, si bien los datos habian sido eliminados de los sistemas informaticos del parlamento de Nueva Zelanda, no eran
de naturaleza “estratégica”.

“El uso de operaciones de espionaje cibernéticas para interferir con las instituciones y procesos democraticos en cualquier lugar es
inaceptable %, afirmé Collins.

Al igual que el Reino Unido y los Estados Unidos, Nueva Zelanda también es miembro de la red de inteligencia occidental Five Eyes, que
incluye a Canada y Australia.

Los ministros también estan preparados para declarar formalmente a China una amenaza a la seguridad nacional de Gran Bretafia tras las
revelaciones de la escala de su ciberataque al Reino Unido, indico el viceprimer ministro.

En la Cdmara de los Comunes, Oliver Dowden, viceprimer ministro, insistié en que los procesos politicos y las instituciones del Reino Unido
no habian resultado perjudicados.

“No afectara la forma en que las personas se registran, votan o participan de otro modo en los procesos democraticos”, dijo. “Quiero
asegurarle a la gente que la puesta en peligro de esta informacion, si bien es obviamente preocupante, normalmente no crea un riesgo
para los afectados”, dijo.

China desmiente

China nego las acusaciones. La embajada china dijo: “Los llamados ciberataques de China contra el Reino Unido son calumnias
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completamente inventadas y maliciosas. Nos oponemos firmemente a tales acusaciones. China siempre ha luchado firmemente contra
todas las formas ciberataques”.

" China no fomenta, apoya ni tolera los ciberataques ” dijo.

Robert Jenrick, ex ministro de Inmigracién britanico, describié la respuesta como irrisoria y acusé al gobierno de “dejar que China salga libre
de costos”. “Esta débil respuesta sélo envalentonara a China para continuar su agresion hacia el Reino Unido. Estda muy claro que China
deberia ser clasificada como un Estado hostil”, dijo.

Merrick Garland, fiscal general de Estados Unidos, dijo que la investigacion mostraba “los fines a los que el gobierno chino esta dispuesto a
llegar para atacar e intimidar a sus criticos” y amenazar la “seguridad nacional de Estados Unidos y nuestros aliados”.

Lisa Monaco, su adjunta, anadio: “El Departamento de Justicia perseguira, expondra y responsabilizara implacablemente a los
ciberdelincuentes que socavarian las democracias y amenazarian nuestra seguridad nacional”.

El afio pasado, The Times reveld que un espia chino estaba utilizando perfiles de LinkedIn para atraer a funcionarios britanicos para que
entregaran secretos de estado a cambio de dinero.

Durante cinco afios, el agente, cuyo alias principal es Robin Zhang, cred una serie de alias y empresas falsas, para atacar a funcionarios de
seguridad, funcionarios publicos, cientificos y académicos, con acceso a informacion clasificada o tecnologia comercialmente sensible.
China, quinto socio comercial britanico

China es el quinto socio comercial de Gran Bretafia. Si bien las importaciones totales desde China disminuyeron el afio pasado, las
exportaciones britanicas crecieron casi un 12 por ciento.

Las cifras del gobierno muestran que el comercio de bienes y servicios en los 12 meses hasta finales de septiembre ascendio a 100,9 mil
millones de libras esterlinas . De esto, las exportaciones a China representaron 37,5 mil millones de libras (un aumento del 11,9% respecto
a los 12 meses anteriores) y las importaciones representaron 63,5 mil millones de libras (un descenso del 12,6%).

La consultora Grant Thornton descubrid este mes que 970 empresas de propiedad china emplean a mas de 59.000 personas en el Reino
Unido. En el 2023 contribuyeron con 116.400 millones de libras esterlinas de ingresos totales a la economia.

El dominical El Sunday Times informd que EVE Energy, el fabricante chino de baterias cilindricas para automdviles tipo Tesla, estaba a
punto de invertir miles de millones en la construccion de la gigafabrica mas grande de Gran Bretafia. Se entiende que se encuentran en
negociaciones avanzadas para construir una fabrica de 60 gigavatios-hora en las afueras de Coventry. La empresa se comprometera
inicialmente a invertir al menos 1.200 millones de libras esterlinas en una gigafabrica de 20 GWh, segun fuentes cercanas a las
negociaciones.

Algunas de las mayores inversiones de China se han producido en el sector energético , especificamente en la energia nuclear.

China General Nuclear (CGN), propiedad del Estado chino, compré una participacion del 33,5 por ciento en la central eléctrica Hinkley Point
C en Somerset, la primera nueva instalacion nuclear construida en el Reino Unido en mas de 20 afios.

CGN, que ha sido incluida en la lista negra de Estados Unidos por supuestamente ayudar a adquirir tecnologia estadounidense para uso
militar en China, finalmente se vio obligada a abandonar el proyecto utilizando el dinero de los contribuyentes. Pero el comité de
inteligencia y seguridad advirtid el afio pasado que tenia serias dudas sobre proyectos futuros.

El Estado chino también ha acumulado participaciones en empresas britanicas de petrdleo y gas y en los sectores de tecnologia y
educacion.

Consejos para contrasefias

Las personas con acceso a informacion confidencial han recibido nuevos consejos para proteger sus contrasefias y dispositivos de los espias
chinos.

La nueva guia, publicada por el Centro Nacional de Seguridad Cibernética (NCSC), acepta que “puede ser

dificil recordar las contraseias, por lo que esta bien escribirlas”. Pero insta a las personas a “mantenerlas seguras, donde otras personas no
puedan acceder a ellas”.

"Separelo de sus dispositivos”, sugieren.

Recomienda utilizar un administrador de contrasefias en linea, que ofrecera una forma segura de almacenar contrasefias, ya sea en un
navegador de Internet o en una aplicacién, que utilice una contrasefia maestra o datos biométricos.

El NCSC dice que cuando los atacantes comprometen una cuenta, a menudo roban o adivinan la contrasefa, en lugar de utilizar un
método mas sofisticado. Las contrasefias débiles a menudo contenian nombres, lugares o una serie de niUmeros. El consejo anade: “El
NCSC recomienda utilizar una secuencia de tres palabras aleatorias para hacer una contrasefia compleja pero facil de recordar”.

El consejo esta dirigido a personas de “alto riesgo”, incluidos politicos, su personal, activistas, académicos, periodistas y abogados , que
tienen acceso o influencia sobre informacidn sensible que “podria ser de interés para los actores estatales nacionales”.

Aconseja a las personas que siempre instalen actualizaciones para aplicaciones y dispositivos y que reemplacen teléfonos y computadoras
portatiles antiguas cuando los fabricantes dejen de publicar actualizaciones de seguridad.

Fuente:
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